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Podsumowanie ECSM 2024

Europejski Miesigc Cyberbezpieczenstwa to ogdlnoeuropejska kampania prowadzona przez ENISA
(Agencje Unii Europejskiej ds. Cyberbezpieczenstwa) z inicjatywy Komisji Europeijskiej. Odbywa sie
kazdego roku w pazdzierniku, a jej gtbwnym celem jest zwiekszenie swiadomosci, popularyzacja wiedzy
oraz wymiana dobrych praktyk z zakresu cyberbezpieczehstwa. Kompania skierowana jest do szerokiej
grupy odbiorcéw - zardwno uzytkownikdw Internetu, jak i profesjonalistéw oraz oséb zajmujgcych sie
edukacjq i ochrong dzieci i mtodziezy w sieci. W Polsce dziatania w ramach kampanii koordynuje NASK
- PIB.

Tegoroczna, 12. edycja kampanii skoncentrowata sie na zagadnieniach zwigzanych z inzynierig
spoteczng (socjotechnikg) — technikami manipulacji wykorzystywanymi przez cyberprzestepcodw,
zwtaszcza w  kampaniach phishingowych skierowanych do uzytkownikow internetu, w tym
pracownikéw réznych organizacii. To wtasnie cztowiek jest najczesciej wykorzystywanym elementem w
tego typu atakach, poniewaz cyberprzestepcy manipulujg emocjami, ktére mogg wptywaé na
podejmowane decyzje. To od tych decyzji zalezy, czy oszusci osiggng swoje cele. Dodatkowo
zastosowanie sztucznej inteligencji sprawia, ze ataki stajg sie coraz bardziej wyrafinowane i niestety,
skuteczniejsze, co stanowi dodatkowe wyzwanie dla ochrony uzytkownikow.

W ramach kampanii eksperci NASK przygotowali serie krotkich materiatdw edukacyjnych, ktére
przyblizajg kluczowe zagadnienia zwigzane z bezpieczenstwem w sieci. Tematyka materiatdw obejmuje
miedzy innymi techniki socjotechniki, czyli manipulacji psychologicznych, ktére cyberprzestepcy
wykorzystujg do zdobycia poufnych informaciji i wptywania na dziatania uzytkownikdéw. Opracowania
te poruszajg réwniez temat dezinformacji — wyjasnicjg, w jaki sposéb fatszywe informacje
rozprzestrzeniajg sie winternecie, jakie sq ich konsekwencje oraz jak przeciwdziata¢ manipulacjom tego
typu.

Dodatkowo materiaty skupiajg sie na najczesciej stosowanych oszustwach, na ktére narazeni sg
pracownicy firm i instytucji, takich jak ataki typu Buisness Email Compromise oraz ransowmare.
Szczegdlng uwage poswiecono réwniez zjawisku tzw. "mutdw finansowych'" — 0séb, ktdre nieswiadomie,
pod wptywem manipulacji, uczestniczg w praniu brudnych pieniedzy lub transferze srodkéw uzyskanych
w wyniku oszustw. Materiaty edukacyjne majg na celu zwiekszenie swiadomosci i wiedzy na temat tych
zagrozen, co pozwala skuteczniej chroni¢ sie przed manipulacjami i unikng¢ konsekwencii takich
dziatan.

Wszystkie materiaty dostepne sg na stronie: https://bezpiecznymiesiac.pl/lbm/aktualnosci

Tegoroczna kampania Europejskiego Miesigca Cyberbezpieczenstwa przewyzszyta ubiegtoroczny
wynik polskich inicjatyw. W tym roku zgtoszono 127 inicjatyw z czego:

* 52 — skierowane byty do dorostych uzytkownikdw internetu (w tym do ekspertéw i specjalistéw z zakresu
cyberbezpieczenstwa i réznych dziedzin zwigzanych z nowymi technologiami, innowacjami,
pracownikdéw instytucii oraz wszystkich uzytkownikéw Internetu)

* 75 - inicjatyw edukacyjnych — skierowanych zostato do ucznidw i wychowankdw szkdt i placdwek
o$wiatowych (od dzieci w wieku przedszkolnym po ucznidw szkdt srednich) nauczycieli, edukatordw, a
takze rodzicow.

Aktywnosci zgtaszane przez uczestnikdw kampanii przybieraty rézne formy: od konferenciji, spotkan
online, przez kampanie informacyjne, po zajecia edukacyjne, warsztaty, webinary, szkolenia, testy
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wiedzy i inne. W ramach kampanii ECSM powstaty takze réznego rodzaju materiaty — np. podcasty,
artykuty, infografiki, dotyczgce bezpiecznego korzystania z internetu i cyberhigieny.

Inicjatywy, w tym wiekszo$¢ edukacyjnych, odbywaty sie stacjonarnie, natomiast te skierowane do
dorostych uzytkownikdw przewaznie przyjmowaty formute online.

Wszystkie informacje o zgtoszonych inicjatywach sg dostepne na polskiej stfronie kampanii:
e https://bezpiecznymiesiac.pl/bom/inicjatywy
oraz na stronie europejskiej:

https://cybersecuritymonth.eu/activitiesecontainsDate=&endDate=&perPage=10&regPage=1&searc
hText=&sortOrder=ascending&startDate=0October’%2031%2C%202022

Patronat nad polskg edycjg ECSM 2024 objety najwazniejsze instytucje podejmujgce odpowiedzialnose
za kwestie cyberbezpieczenstwa i edukacji w tym obszarze:

* Ministerstwo Cyfryzacii,

* Fundacja Bezpieczna Cyberprzestrzen,

* Centralne Biuro Zwalczania Cyberprzestepczosci,
* Komisja Nadzoru Finansowego,

* Krajowy Zwigzek Bankow Spoétdzielczych,

* Polskie Towarzystwo Informatyczne,

* Polska Izba Informatyki i Telekomunikacii,

* Warszawski Instytut Bankowosci,

* Zwigzek Pracodawcdw Branzy Internetowej IAB Polska,
* Women In International Security Poland,

* Security Magazine.

Serdecznie zapraszamy do udziatu w kolejnej edyciji, przypominajgc, ze ,,Cyberbezpieczenstwo to nasza
wspdlna odpowiedzialno$c”. Niech froska o bezpieczenstwo online oraz Swiadomos$¢ zagrozen
towarzyszg nam przez caty rok.

W zatgczniku znajdg Panstwo podziekowanie za uczestnictwo w 12, edycji kampanii Europejskiego
Miesigca Cyberbezpieczenstwa.

Z wyrazami szacunku

Zespot Zarzgdzania Wiedzg w Obszarze Cyberbezpieczenstwa
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